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1. Définitions
Dans la présente procédure, @ moins que le contexte n’'indique un sens différent, I'expression :

« incident de confidentialité »' a le sens que lui donne l'article 63.9 de la Loi sur I'accés aux documents
des organismes publics et sur la protection des renseignements personnels et I'article 3 de la Loi sur les
renseignements de santé et de services sociaux :

- L’accés non autorisé par la loi a un renseignement personnel;

- L'utilisation non autorisée par la loi d'un renseignement personnel;

- La communication non autorisée par la loi d'un renseignement personnel;

- La perte d'un renseignement personnel ou toute autre atteinte a la protection d’'un tel renseignement.

« préjudice sérieux » correspond a un acte ou a un événement susceptible de porter atteinte a la personne
concernée ou a ses biens et de nuire a ses intéréts de maniere non négligeable.

« renseignement personnel » a le sens que lui donne l'article 54 de la Loi sur I'acces aux documents des
organismes publics et sur la protection des renseignements personnels, c'est-a-dire les renseignements qui
concernent une personne physique et permettent, directement ou indirectement, de l'identifier.

« renseignement de santé et de services sociaux » a le sens que lui donne I'article 2 de la Loi sur les
renseignements de santé et de services sociaux, c'est-a-dire tout renseignement qui permet, méme
indirectement, d’identifier une personne et qui répond a I'une des caractéristiques prévues a cet article.

« renseignement » comprend autant un renseignement personnel qu’'un renseignement de santé et de
services sociaux.

2. Préambule

Le Centre intégré de santé et de services sociaux (CISSS) de Chaudiere-Appalaches? est responsable de
la protection des renseignements qu'il détient, que leur conservation soit assurée par le CISSS ou par un
tiers.

Les renseignements sont confidentiels, sauf dans les cas prévus par la loi. Toute personne qui, dans le
cadre de ses fonctions, a acces a un renseignement détenu par le CISSS de Chaudiére-Appalaches doit
prendre les moyens nécessaires pour en assurer la protection et la confidentialité.

Néanmoins, un incident de confidentialité impliquant un renseignement détenu par le CISSS de Chaudiére-
Appalaches peut survenir. La présente procédure détermine les mesures a prendre pour diminuer les

' Un « incident de confidentialité » est distinct d’'un « événement de sécurité ». Un événement de sécurité peut avoir lieu méme en
I'absence de renseignements, car il vise toute information ou ressource informationnelle sous la responsabilité du CISSS de
Chaudiére-Appalaches. Un événement de sécurité couvre les atteintes présentes et appréhendées, alors qu’un incident de
confidentialité concerne seulement les atteintes présentes. Ainsi, tout événement de sécurité n’est pas nécessairement un incident
de confidentialité. A cet effet, voir larticle 1(1) du Réglement sur les modalités et conditions d’application des articles 12.2 & 12.4 de
la Loi sur la gouvernance et la gestion des ressources informationnelles des organismes publics et des entreprises du
gouvernement, ¢. G-1.03, r. 1.

2 Ci-aprés désigné le « CISSS de Chaudiére-Appalaches ».
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risques qu’un préjudice soit causé dans un tel cas et éviter que de nouveaux incidents de méme nature se
produisent.

3. Objectifs

La présente procédure précise les démarches a effectuer lorsque le CISSS de Chaudiere-Appalaches a des
motifs de croire que s'est produit un incident de confidentialité impliquant un renseignement qu'il détient.
Elle a pour objectif de contribuer au développement d'une culture de sécurité selon les meilleures pratiques
généralement reconnues du droit a la vie privée.

Cette procédure est adoptée en prenant en considération, notamment :

- Lesarticles 8, 52.2, 63.3 et 63.8 4 63.11 de la Loi sur 'acces aux documents des organismes publics et
sur la protection des renseignements personnels, RLRQ, c. A -2.1;

- Lesarticles 3al. 1,99, 100, 105 al. 2 (6) et (8) et al. 4, 108 a 110 de la Loi sur les renseignements de
santé et de services sociaux, RLRQ, ¢. R-22.1;

- Le Reglement sur les incidents de confidentialité, RLRQ, ¢. A-2.1,r. 3.1;

- L'article 2 al. 2 (4) du Réglement sur la gouvernance des renseignements de santé et de services
sociaux, RLRQ, ¢. R-22.1,r. 2;

- Les articles 11 a 16 du Reglement d'application de certaines dispositions de la Loi sur les
renseignements de santé et de services sociaux, RLRQ, c. R-22.1,r. 1;

- Larticle 11 de la Politique cadre de gouvernance des renseignements personnels et des
renseignements de santé et de services sociaux, Santé Québec, décembre 2024;

- Lasection 1.3.31 du Manuel d'évaluation Qmentum Québec Gouvernance, leadership et normes
transversales d’Agrément Canada;

- Lesprincipes 4.1.1,4.1.4,4.3.4 et 4.8.1 du Code type sur la protection des renseignements personnels,
CAN/CSA-Q830-96.

4. Personnes visées

La présente procédure s’applique a I'égard de tout renseignement détenu par le CISSS de Chaudiére-
Appalaches, que sa conservation soit assurée par le CISSS ou par un tiers, tel qu'un fournisseur
informatique ou toute autre personne.

Elle s'applique a toute personne ayant accés a un renseignement détenu par le CISSS de Chaudiére-
Appalaches.

5. Responsabilités

Le Bureau de la protection des renseignements personnels est responsable de recevoir, d'analyser et de
traiter tout incident de confidentialité.

Dans la mise en ceuvre de son mandat, le Bureau de la protection des renseignements personnels travaille
en étroite collaboration avec I'ensemble des direction et services du CISSS de Chaudiére-Appalaches afin
de développer une culture de protection des renseignements.
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Dans le cadre des responsabilités visées au premier alinéa, toute personne concernée doit collaborer,
lorsque requis, avec le Bureau de la protection des renseignements personnels.

6. Signalement d’un incident de confidentialité

6.1. Signalement par les mécanismes existants

Toute personne qui a des motifs de croire que s’est produit un incident de confidentialité impliquant un
renseignement détenu par le CISSS de Chaudiére-Appalaches doit effectuer un signalement.

Le signalement doit en priorité étre effectué selon les mécanismes existants au CISSS. Cela garantit une
approche structurée et efficace, permettant ainsi au Bureau de la protection des renseignements personnels
de traiter les informations de maniére appropriée avec les différents services impliqués. Il s’agit notamment :

- D'un accident ou d'un incident, au moyen du formulaire « AH-223 », au Service de la gestion
intégrée des risques;

- D’un événement de sécurité, au moyen du formulaire « Octopus », a la Direction des ressources
informationnelles;

- D'une plainte, déposée au Commissaire aux plaintes et a la qualité des services, au moyen de 'une
ou l'autre des méthodes énumérées sur le site Internet du CISSS de Chaudiére-Appalaches;

- D'unrésultat issu de la journalisation d’accés effectuée par la Direction des services
multidisciplinaires.

Le Service de la gestion intégrée des risques, la Direction des ressources informationnelles, le Commissaire
aux plaintes et a la qualité des services et la Direction des services multidisciplinaires communiquent
auprés du Bureau de la protection des renseignements personnels s'ils jugent qu'un accident ou un
incident, un événement de sécurité, une plainte ou un résultat issu de la journalisation d’accés peut
également constituer un incident de confidentialité.

6.2. Signalement au Bureau de la protection des renseignements personnels

Le signalement peut se faire directement a I'adresse courriel générique du Bureau de la protection des
renseignements personnels (bureau.prp.cisssca@ssss.gouv.qc.ca), notamment dans les situations
suivantes :

- Unincident de confidentialité nécessite une mesure de mitigation immédiate, comme prévu a l'article
7.3;

- Une personne désire faire un signalement anonyme;

- Une personne est dans l'impossibilité d’utiliser 'un ou I'autre des mécanismes mentionnés au
deuxiéme alinéa de l'article 6.1.

Le Bureau de la protection des renseignements personnels communique auprés du Service de la gestion
intégrée des risques, de la Direction des ressources informationnelles, du Commissaire aux plaintes et a la
qualité des services ou de la Direction des services multidisciplinaires s'il juge qu’un incident de
confidentialité peut également constituer un accident ou un incident, un événement de sécurité, une plainte
ou un résultat issu de la journalisation d’acceés.
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7. Analyse d’un incident de confidentialité

7.1. Prise en charge et analyse préliminaire

Lors de la réception du signalement d'un incident de confidentialité, le Bureau de la protection des
renseignements personnels effectue une analyse préliminaire du signalement.

S'il le juge nécessaire, le Bureau de la protection des renseignements personnels communique avec la
personne ayant effectuée le signalement ou toute autre personne concernée afin de recueillir les
informations.

L’analyse préliminaire permet de répondre notamment aux questions suivantes :
- Est-ce que des renseignements personnels sont en cause?
- Est-ce que des renseignements de santé et de services sociaux sont en cause?
- Est-ce quil'y a effectivement eu un incident de confidentialité impliquant des renseignements?

- Est-ce qu'il est nécessaire de prendre des mesures de mitigations immédiates pour diminuer les
risques qu’un préjudice sérieux soit causé?

- Estce qu'ily a nécessité d'impliquer des partenaires au traitement de l'incident de confidentialité?

7.2. Evaluation de la situation

Le Bureau de la protection des renseignements personnels évalue la situation en recueillant les
informations sur I'incident de confidentialité au moyen du formulaire Analyse du risque qu'un préjudice
sérieux soit causé prévu a 'annexe | de la présente procédure.

7.3. Mesures de mitigation immédiates

Le Bureau de la protection des renseignements personnels s’assure que le CISSS de Chaudiére-
Appalaches prenne les mesures raisonnables pour diminuer les risques qu’un préjudice soit causé.

Les mesures raisonnables visées au premier alinéa peuvent étre notamment, sans étre exhaustives :
- Lacessation d’'une pratique non autorisée;
- Larécupération ou la destruction des renseignements concernés;
- Une enquéte approfondie du systéme d'information touché pour corriger des lacunes;
- La modification des mots de passe donnant accés aux systémes;
- L’amélioration des protocoles de sécurité en place.

Pour I'application des mesures de mitigation, le Bureau de la protection des renseignements personnels
peut s’adjoindre d'une ou plusieurs personnes selon leur expertise.

7.4. Nature du préjudice

Le Bureau de la protection des renseignements personnels fait une analyse du risque du préjudice sérieux
de tout incident de confidentialité au moyen du formulaire prévu a I'annexe | de la présente procédure.
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L’analyse visée au premier alinéa tient compte notamment des critéres suivants :

1. Lasensibilité des renseignements concernés :

Les renseignements qui, en raison de leur nature et du contexte de leur utilisation, font croitre le risque de
préjudice. Dans le cadre de cette analyse, les éléments suivants peuvent étre considérés :

I

La nature

Les renseignements en causes peuvent étre des renseignements de santé et de services
sociaux ou non

Les renseignements médicaux sont extrémement sensibles;
Les renseignements financiers sont généralement extrémement sensibles;

Les renseignements émanant d’identifiants gouvernementaux uniques, comme le numéro
d’assurance sociale ou le numéro d’assurance-maladie, sont généralement sensibles;

Les renseignements biométriques, qu'ils soient morphologiques, comportementaux ou
biologiques, sont de nature sensible dans presque toutes les circonstances, car ils sont
intrinsequement, et dans la plupart des cas de fagon permanente, liés a la personne. lls
sont distinctifs, stables au fil du temps, difficiles a changer et en grande partie uniques a la
personne;

Les renseignements émanant de données de géolocalisation sont généralement sensibles;

En plus des renseignements sur la santé et des renseignements financiers, certaines

catégories de renseignements sont généralement considérées comme sensibles en raison
des risques particuliers pour les personnes qui y sont liées. Cela comprend notamment les
renseignements sur les origines ethniques et raciales, les opinions politiques, la vie sexuelle
ou l'orientation sexuelle, ainsi que les croyances religieuses ou philosophiques;

En revanche, les adresses électroniques ou les noms et prénoms sont généralement peu
sensibles.

Le contexte

Les renseignements qui font I'objet de I'incident doivent étre évalués au regard de
I'ensemble des données qui les accompagnent;

Les circonstances peuvent rendre les renseignements plus ou moins sensibles. Ainsi, les
renseignements qui pourraient sembler anodins, pris isolément dans un autre contexte,
peuvent devenir sensibles lorsqu’ils sont associés a des éléments qui peuvent révéler les
activités et les préférences personnelles des personnes.

Les conséquences appréhendées de leur utilisation : Les renseignements compromis sont
susceptibles d'étre utilisés pour causer notamment :

Une lésion corporelle;
Une humiliation;
Un dommage a la réputation;

Une fraude ou une perte financiére;
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- Unvol d'identité;

- Un effet négatif sur le dossier de crédit;

- Un dommage aux biens ou leur perte;

- Une perte de possibilités d’emplois ou d’occasions d'affaires ou d’activités professionnelles.

La probabilité qu'’ils soient utilisés a des fins préjudiciables : La probabilité que les
renseignements, une fois le risque concrétisé, puissent causer un préjudice. Dans le cadre de
cette analyse, les questions suivantes peuvent étre considérées :

- Qu'est-il arrivé et quels sont les risques qu’une personne subisse un préjudice en raison de
lincident?

- Qui a eu accés aux renseignements ou aurait pu y avoir accés?
- Depuis combien de temps les renseignements ont-ils été exposés?
- Lintention malveillante, comme un vol ou un piratage, a-t-elle été démontrée?

- Unnombre élevé de renseignements fait-il 'objet de I'incident, augmentant ainsi le risque d'un
mauvais usage?

- Lesrenseignements sont-ils détenus par une personne qui représente un risque pour la
réputation de la personne visée par l'incident?

- Lesrenseignements ont-ils été exposés a des personnes restreintes ou connues qui se sont
engagées a les détruire et & ne pas les communiquer?

- Lesrenseignements ont-ils été exposés a des personnes peu susceptibles de les partager
d’une fagon qui causerait un préjudice, par exemple, dans le cas d’'une communication
accidentelle a des personnes auxquelles ils ne sont pas destinés?

- Lesrenseignements ont-ils été exposés a des personnes inconnues, ou a un grand nombre de
personnes, alors que certaines d’entre elles pourraient utiliser ou partager les renseignements
d’une fagon qui pourrait causer un préjudice?

- Lesrenseignements ont-ils été exposés a des personnes susceptibles de tenter de les utiliser
pour causer un préjudice, par exemple, des voleurs de renseignements?

- Lesrenseignements ont-ils été perdus, consultés de maniére inappropriée ou volés?
- Les renseignements ont-ils été récupérés?

- Lesrenseignements sont-ils cryptés adéquatement, anonymisés ou autrement difficiles
d’accés?

Autres considérations : D’autres critéres peuvent étre considérés selon les circonstances. Par
exemple, si le nombre de personnes concernées par l'incident de confidentialité était considérable,
ce critére devrait étre pris en considération.
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7.5. Mesures a prendre en présence d’un risque de préjudice sérieux

7.5.1. Avis a la Commission d’accés a I'information et au ministre

Si l'incident présente un risque qu'un préjudice sérieux soit causeé, le Bureau de la protection des
renseignements personnels doit, avec diligence, aviser la Commission d'acces a l'information et le ministre
de la Santé et des Services sociaux au moyen du formulaire Avis & la commission d’acces a l'information
concernant un incident de confidentialité impliquant des renseignements personnels et présentant un risque
de préjudice sérieux prévu a I'annexe Il de la présente procédure.

Le Bureau de la protection des renseignements personnels doit transmettre a la Commission d’accés a
l'information et au ministre tout renseignement énoncé a l'avis prévu a I'annexe Il de la présente procédure
dont elle prend connaissance aprés lui avoir transmis I'avis qui y est visé. L'information complémentaire doit
alors étre transmise avec diligence a compter de cette connaissance.

Le Bureau de la protection des renseignements personnels assure les suivis appropriés auprés de la
Commission d'accés a I'information et du ministre.

7.5.2. Avis a toute personne concernée

Si l'incident présente un risque qu’un préjudice sérieux soit causeé, le Bureau de la protection des
renseignements personnels doit, avec diligence, aviser toute personne dont un renseignement est concerné
par l'incident au moyen du formulaire Avis a la personne dont un renseignement personnel ou un
renseignement de santé et de services sociaux est concerné par un incident qui présente un risque qu’un
préjudice sérieux soit causé prévu a I'annexe Ill de la présente procédure.

Le Bureau de la protection des renseignements personnels communique auprés du Service de la gestion
intégrée des risques si un incident de confidentialité peut également constituer un accident qui nécessite
une divulgation a 'usager, afin d'assurer la coordination du processus.

Le Service de la gestion intégrée des risques communique auprés du Bureau de la protection des
renseignements personnels si un accident peut également constituer un incident de confidentialité qui
nécessite un avis a la personne concernée, afin d'assurer la coordination du processus.

L’avis prévu au premier alinéa peut étre transmis par courrier ou par courriel.

Malgré le premier alinéa, une personne dont un renseignement est concerné par l'incident n'a pas a étre
avisée tant que cela serait susceptible d’entraver une enquéte faite par une personne ou par un organisme
qui, en vertu de la loi, est chargé de prévenir, détecter ou réprimer le crime ou les infractions aux lois.

7.5.3. Avis public a toute personne concernée

Malgré I'article 7.5.2, I'avis visé a cet article est donné au moyen du formulaire Avis public concernant un
incident présentant un risque de préjudice sérieux prévu a I'annexe 1V de la présente procédure dans 'une
ou l'autre des circonstances suivantes :

- Lorsque le fait de transmettre I'avis est susceptible de causer un préjudice accru a la personne
concernée, par exemple, si une situation pouvait porter atteinte a la vie privée ou a la réputation de la
personne concernée. De fait, la transmission directe d’un avis risque de révéler des informations non
connues, notamment, &8 un membre de la famille;

- Lorsque le fait de transmettre I'avis est susceptible de représenter une difficulté excessive pour
I'organisation, par exemple, si le nombre de personnes concernées par l'incident de confidentialité était
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considérable et si les ressources humaines et financiéres affectées a cette démarche étaient
proportionnellement moindres;

- Lorsque I'organisation n'a pas les coordonnées de la personne concernée, aprés avoir effectué des
recherches infructueuses.

Par ailleurs, afin d’agir rapidement pour diminuer le risque qu’un préjudice sérieux soit causé ou afin
d’atténuer un tel préjudice, l'avis visé a l'article 7.5.2 peut également étre donné au moyen d’un avis public.
Dans ce cas, le Bureau de la protection des renseignements personnels demeure toutefois tenu de
transmettre, avec diligence, un avis a la personne concernée, a moins que I'une des circonstances
énoncées au premier alinéa ne s’applique a sa situation.

Un avis public peut étre fait par tout moyen dont on peut raisonnablement s'attendre a ce qu'il permette de
joindre la personne concernée, notamment :

- Journal (papier ou en ligne); ou

- Site Internet du CISSS de Chaudiére-Appalaches.

7.5.4. Avis a toute personne ou tout organisme

Si l'incident présente un risque qu'un préjudice sérieux soit causeé, le Bureau de la protection des
renseignements personnels peut, avec diligence, aviser toute personne ou tout organisme susceptible de
diminuer ce risque, comme un fournisseur, en ne lui communiquant que les renseignements nécessaires a
cette fin sans le consentement de la personne concernée, au moyen du formulaire Avis a la personne ou a
'organisme susceptible de diminuer un risque qu’un préjudice sérieux soit causé a la suite d’un incident
prévu a 'annexe V de la présente procédure.

Le Bureau de la protection des renseignements personnels doit enregistrer la communication prévue au
premier alinéa au moyen du Tableau des communications des renseignements personnels ou de santé et
de services sociaux nécessaires communiqués a toute personne ou organisme susceptible de diminuer le
risque de préjudice sérieux prévu a 'annexe VI de la présente procédure.

7.5.5. Avis au président-directeur général

Si l'incident présente un risque qu’un préjudice sérieux soit causé, le Bureau de la protection des
renseignements personnels avise, avec diligence, le président-directeur général du CISSS de Chaudiére-
Appalaches.

Le Bureau de la protection des renseignements personnels peut également aviser toute autre personne au
sein du CISSS de Chaudiere-Appalaches s'il le juge opportun.

7.6. Autres mesures de mitigation

Le Bureau de la protection des renseignements personnels s'assure que le CISSS de Chaudiére-
Appalaches prenne les mesures raisonnables pour éviter que de nouveaux incidents de confidentialité de
méme nature ne se produisent.

Les mesures raisonnables visées au premier alinéa peuvent étre notamment :

- Larevue et 'amélioration des systémes d'information et des mesures de protection informatiques, dont
notamment les antivirus et les sauvegardes de données;
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- La pratique de tests d'intrusion effectuée par le Centre opérationnel de cyberdéfense afin de contréler la
fiabilité des mesures de protection des systémes informatiques;

- Laformation du personnel sur les risques associés aux cyberattaques, les meilleures pratiques a
adopter en matiére de protection des renseignements et de déclaration des incidents potentiels;

- Une cartographie des données (data mapping);
- Un meilleur contréle des accés aux données par les employés;
- La simulation d’incidents de confidentialité;

- Larévision des contrats avec les fournisseurs de services afin de déterminer les obligations et
engagements contractuels en matiere de signalements d'incidents de confidentialité.

Pour 'application du présent article, le Bureau de la protection des renseignements personnels peut
s’adjoindre d’une ou plusieurs personnes selon leur expertise.

8. Registre des incidents de confidentialité

Le Bureau de la protection des renseignements personnels doit tenir un registre des incidents de
confidentialité au moyen du registre prévu a I'annexe VIl de la présente procédure.

Sur demande de la Commission d’accés a l'information ou du ministre de la Santé et des Services sociaux,
une copie de ce registre doit étre fournie rapidement, garantissant ainsi la transparence et le respect des
obligations en matiere de protection des renseignements.

9. Rapport au comité de gestion des risques

Le Bureau de la protection des renseignements personnels transmet au comité de la gestion des risques du
CISSS de Chaudiére-Appalaches, sur une base trimestrielle, les statistiques du registre des incidents de
confidentialité prévu a l'article 8.

Le Bureau de la protection des renseignements personnels présente les statistiques a la séance
trimestrielle du comité de gestion des risques. Cette pratique permet de :

- Favoriser la transparence du processus de traitement des incidents de confidentialité pour mieux
orienter les actions du Bureau de la protection des renseignements personnels avec ses
partenaires;

- Favoriser une meilleure compréhension des incidents de confidentialité et de leurs causes afin
d’adapter I'offre de formation et de sensibilisation du Bureau de la protection des renseignements
personnels;

- Evaluer de maniére continue les processus ligs au traitement des incidents de confidentialité pour
intégrer de bonnes pratiques.

10. Publication

La présente procédure doit étre publiée sur le site Internet du CISSS de Chaudiére-Appalaches.
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11. Approbation

La présente procédure, incluant toute modification subséquente, doit étre approuvée par le comité sur
I'accés a linformation et la protection des renseignements personnels du CISSS de Chaudiére-Appalaches.

12. Entrée en vigueur et révision

La présente procédure, incluant toute modification subséquente, entre en vigueur au moment de son
adoption par le comité de direction du CISSS de Chaudiére-Appalaches.

Le cas échéant, la présente procédure sera mise a jour a la suite de modifications apportées aux processus
internes de gestion ayant un rapport direct avec un ou des éléments de son contenu. Sinon, elle sera
obligatoirement révisée tous les trois (3) ans, que cette révision entraine ou non une modification au
contenu.
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Annexe | - Formulaires - Analyse du risque qu’un préjudice sérieux

soit causé

Centre intégré
de santé et de services
sociaux de Chaudidére-

ANALYSE DU RISQUE QU'UN PREJUDICE SERIEUX SOIT CAUSE

Loi sur Faccés aux decoments des crganismes publics of sor f2 profection des

Appalaches
P . E3Ea ranssigraments persorvals (ALRQ, o A-21, aticles 538 al 1 28 2, 8300 253,01 L 1)
Quebec caca Réglement sur los inciderts de confidennalité (RLRG,  A-2.1, r. 3.4, ariche 3
Procddure sur la gestion des incidenfs de confidermtialisd impliquant un renssignamant
parsannel gf un renseiposment 0 sawit of de services socizwx (PRO DQEPE 2004-345,
articles 7.2 et 7.4)
Numiéro da doasiar
DATE D'OUVERTURE DU DOSSIER

te [ NEEImOis) car)

HOM ET COORDOMMEES DE LA PERSOMME RESPORSABLE DU DOSSIER AL BUREAU DE LA PROTECTION DES RENSENGKEMENTS PERSONNELS

Frénom & nem Careatizn W EEphare
Titre Caurmiel
Prénom et nem Careatizn Heg EiEghane
Titre Caurmel

HOM ET COORDOMMEES DES PERSONNES A CONTACTER AU SEIM DU CISSS IE CHAUDIERE-APPALACHES RELATIVEMENT A LINCIDERT

Prenom e nom Dereahan Ko f=lephone
Titre Courmiel
Prénnm & nem Direstizn P R
Titre Caurmel
Prénom ef nam Dorestian Bz e lEmhare
Titre Courmiel

DESCRIPTICH DES RENSEIGHEMENTS PERSONKELS VISES PAR LMCIDENT
‘& pett information n'est pas oansue, la eEson jestiant limpossitiie de fumin une tele Seseription

CESCRIPTICN DES CIRCONSTANCES DE LINCIDERT ET, 3| ELLE EST CONNUE, SA CAUSE

‘5 gette pErinde M'est pas paMALE, Une

DATE 04 PERIODE O LMCIDENT A EU LIEU
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DATE U PERIDDE AU COURS DE LAQUELLE LE CISSS OE CHAUDERE-APPALACHES A PRIS CONNAISSANCE OE L'IKCIDENT

NOMERE DE PERSONNES CONCERMEES PAR LMCIDENT ET. PARMICELLES-CL LE NOMERE DE PERSORNES QUI RESIDENT AL GUEBET
B'ils me 50Nt pas connus, une imatian de ces nombres.

MESURES RAISONNABLES QUE LE CIESE DE CHAUDE‘I?E—.API.’ILAJ_IHEE A PRESES OU ENTEMD PRENORE l:.LH.$LII'.I'E. DE LA EURVENANCE DE LIMCIDENT, ROTAMMENT CELLES WISANT i
DIMMUER LES RISQUES QU'UN PREJUDICE S0IT CAPSE DU A ATTENUER UN TEL PREJUDNCE ET CELLEE VISANT A EVITER QUE DE NOUVEAUX INCIDENTS DE MEME KATURE NE SE
PRODUISERT

Iediquer k3 date ow la penods oo ks meseres ont &2 prises qu le délal dexioution eTvisage

DESCRIPTION DES ELEMENTS QUI AMENERT L'ORGANESATION & COMCLURE QU'IL EXISTE UN RISQUE QUM PREJUDICE SERIELX SOIT CAUSE ALX PERSONNES CONCERNEES

Sengibilibé des renssignements concernes

Conzd Syl el oy mik

Probakifits qu'ils soient utifzes & des fins prejudiciables
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Autres considérations

Conclusions

LE C:45 ECHEANT, UNE MEKTION PRECISANT QUUNE FERSONNE OU UN ORGANISME SITUE & LEXTERIEUR DU QUEBEC ET EXERGANT DES RESPONSASLITES SEMBLABLES A CELLES DE
L& COMMISSION D'ACCES & LINFORMATION & L'EGARD DE LA SURVELLLAKCE DE LA PROTECTION DES RENSEIGNEMENTS PERSOKKELS A ETE AVISE D L'INCIDENT.

AUTRES MESURES A PREKDRE, IRCLUANT LEE MESURES QUE LE CESES DE CHAUDIERE-APPAL ACHES & PRISES OU ENTEND PREKDRE AFIN D'AVISER LES PERSONNES DOKT UK
RENSENSHEMERT PERESONNKEL EST CORCERNE PAR L'INCIDENT

AWS 2 la Commeszien d'acces 2 'miormabon Al::ll_pennm_rqumunlgsgnmnun nu_:mneluﬂ J.y;: puin oznaemant 2n inakdent crezentant un nsgue de prepadioe
o [ GAMEEME par un incidest gui presents quiun nsque de sEnen
- préjusice séris sait nausE o .
Du Hon
Anis 2 lapersoanz ou al de dimmuer un nsgue qu'sn Tabl=au des communcabons des rensegnements persoaneis Geshon des regues - Drvuigabon a 'esager de foute Minformaton
préjudion cérieun soit caund 3 13 cuibe d'un ingident névesszine sommunigués 3 1oule personme oo cogamisme névsesszing o goaident ou ingidem
ou Men susoepibie de diminuer le risgue de prdudice sErizug v Y
eT) Hon

INSCRIPTION AL REGISTRE DES INCIDENTS DE COMFIDENDIALITE

D= (anneeimoesoary

DATE D FERMETURE DU DOSSIER

Cafte (anneeimosjoury
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Centre intégré

de santé et de services ANALYSE DU RISQUE QUPUN PREJUDICE SERIEUX SOIT CAUSE
Anpalachas oI Loi sur e rensxignements d santd et & services sociaar (RLRQ, o -221, artickes 106 2.1 2t 2, 109 et 0 al 1)
Québec mra e et s seces socit LR & B2 1 ot 1]
uebeC mm Frecidure sar la gestion des incidents de confidentialis implquant un rassaigrement

personnel of un resseignement de sants ef de servces sooaur [PRO_DQEPE_2024-315,
articles 7.2 et 7.4)

Huméro da dosser

IDATE LOUVERTURE DA DEEIER
Diafe jannes mosour

WOM ET CODRDOKMEES DE L& PERSORME RESPONSABLE DU DOSSER AU BUREAU DE LA PROTECTION DES RENSEIGHEMENTS PERSONKELS

Frenzmet nom | Tnecaon Howmotons
Tire Couriel
Frénzm et nom Direction Ho ¥azhon:
Tire Courriel

WOM ET CODRDOKMEES DES PERSORMES A CONTACTER AU SEIK DU CISSS DE CHAUDIERE-APPALACHES RELATIVEMENT A L'INCIDENT

Frenemetnom Dinedon W Heston:
Tire Couriel
Frénzm et nom Direciion Ho Hahone
Tire Courrel
Frénzm et nom Direciion Ho Hahone
Tire Courrel

DESCRETION DES RENSEHEMENTS [E SANTE ET DE SERVICES SOCIALK VISES PAR L'IRCIDENT
i et information rest |5 rasan justitant i E: de foumir wne izl it

DESCRIFTION DES CIRCONSTANCEE DE L'INCIDERT ET, S| ELLE EET COMNUE, 24 CAUSE

DATE OU PERIODE 0U LINCIDENT A EU LIEW
i petie piriode W'k pas sonnse, LN approumation o osleoi
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DATE OU PERIOCE AL COURS DE LAQUELLE LE CIS55 DE CHAUDIERE-APPALACHES & PRIS CORMAISSANCE DE L'INCIDERT

WOMBRE DE PERSONMES CONCERNEES PAR L'INCIDENT ET, PARNI CELLES-C), LE NOMERE DE PERSORMES QUI RESIDENT AL QUEBEC
Hils ne sont pas ooanus, =N i e ces mombees

MESURES RAISONHABLES QUE LE CISES DE CHAUDIERE-APPALACHES A PRISES OU ENTEND PREMDRE A LA SUITE DE LA SURVEMANCE DE L'INCIDERT, ROTAMMENT CELLES VISANT A
DIMINUER LES RISQUES QUUN PREJUDICE SOIT CAUSE OU A ATTENUER UK TEL PREJUDICE ET CELLES VISAKT A EVITER QUE DE KOUVEALT INCIDENTS DE MEME NATURE ME 2E

DESCRIPTION DES ELEMERTS QUI ANENENT L'ORGANIZATION A CORCLURE QUL EXSTE UK RISQUE QUM PREJUDICE SERIELX SOIT CAUSE ALK PERSONKES COMCERNEES
oy .

Constquences spprehendées de leur utilization

Probatilite qu'ils scient utilises 3 des fins prejudicisbles
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Autres considerations

Conclusionz

LE C:AS ECHEANT, UNE MEKTION PRECISANT GU'UNE PERSONNE OU UM ORGANISME SITUE A LEXTERIEUR DU QUEBEC ET EXERGANT DES RESPONSABALITES SEMELABLES A CELLES DE
LA COMMISSION D'ACCES i LINFORMATION & L'EGARD DE LA SURVEILLANCE DE LA PROTECTION DES RENSEIGNEMENTS PERSORNELS A ETE AVISE DE L'INCIDENT.

AUTRES MESURES A PRENDRE, INCLUANT LEZ MESURES QUE LE CI5E5 DE CHALIDIERE-APPALACHES A PRISES DU ENTEND PRENDRE AFIN D'AVISER LES PERSOMMES DONT UN
RENSENSKEMENT DE SANTE ET DE SERVICES SDCIAWX EST CONCERNE PAR L'INCIDENT

Anis 3 I3 Commesien d'acees 3 I'nfwrmabon A 3 |3 personne dond un rensegnement de sante et e A puzlo oenaemant un ingident prezemiant un nsque de prapdio:
o Han SETVIDES SOOTEUN B ONREME par on ingident qui prisents sEriEL
- qu'us risgee de preudie sEHeun 0 sause o Van
O Hon
Awis 3 [ personane U @ Margantsme sustephible d= dimnusr m nsgue gu'en Tablzau des communitaions des rensegrements S sanke ef | Gesbon des rsgues | Dredlgation @ M'asager de foute Misfarmatan
prijudion sErieux sai causE 3 |3 suite dun inoident e serviaes sosiau névassares sommURigues 3 toste nEpsz5aire i anaident gu iniden
ou Hzn PErEENDE QU QIgAnisE sesaeptizls de diminze le sque de o han
- - préjusice séris
O Hon

INSCRIPTION AL REGISTRE DES IRCIDENTS DE COMFIDENTIALITE

Dafe (annecimoasiour)

DATE D FERMETURE DU DOSSIER

Dafe (annseimoashour)
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Annexe Il - Formulaire - Avis a la commission d’acces a I'information
concernant un incident de confidentialité impliquant des
renseignements personnels et présentant un risque de préjudice
sérieux

Commission d'accés Sect|lon resFrlvee a la Commission
a linformation Numéro de référence:
du Quebec Date de réception: _ / /

AVIS A LA COMMISSION D’ACCES A L'INFORMATION

CONCERNANT UN INCIDENT DE CONFIDENTIALITE IMPLIQUANT DES RENSEIGNEMENTS PERSONNELS
ET PRESENTANT UN RISQUE DE PREJUDICE SERIEUX

Loi sur F'accés aux documents des organismes publics et sur la protection des renseignements personnels
Loi sur la protection des renseignements personnels dans le secteur privé
Loi sur les renseignements de santé et de services sociaux

Objet du présent formulaire

Ce formulaire permet & une organisation® d'aviser la Commission d"accés & I'information (la Commission) de
tout incident de confidentialité impliquant un renseignement personnel® qu'elle détient et présentant un
risque de préjudice sérieux.

On entend par « incident de confidentialité » :

¢ ["accés non autorisé par la loi 3 un renseignement personnel;

¢ ['utilisation non autorisée par la loi d'un renseignement personnel;

¢ |la communication non autorisée par la loi d’un renseignement personnel;

¢ la perte d’'un renseignement personnel ou toute autre atteinte 3 la protection d’un tel renseignement.

Assurez-vous de ne pas transmettre de renseignements personnels permettant d'identifier une personne
dans ce formulaire et dans tout autre document que vous transmettrez a la Commission.

Soyez avisé que les informations inscrites dans ce formulaire sont soumises & la Loi sur I'accés aux documeants
des organismes publics et sur la protection des renseignements personnels. Ainsi, certains renseignements,
dont le nom de votre organisation et le fait qu'un incident Iimpliquant est survenu, pourraient étre
communigués publiqguement.

Sivous manguez d'espace dans I'un das champs, joignez une annexe présentant I'ensemble de votre réponse
et inscrivez « Voir annexe » dans le champ concerné.

Vous pouvez transmettre le formulaire et les documents joints par courrier électronique, par la poste ou par
télécopieur aux coordonnées suivantes:

Commission d'accés a l'information
525, boulevard René-Lévesque Est, Bur. 2.36
Québec (Qc) G1R 559
Téléphone : 418 528-7741 — Sans frais : 1 888 528-7741 — Télécopieur : 418 529-3102
Courrier électronigue : cai.communications@cai.gouv.qc.ca

' On entend par « organisation » : organisme public, organisme du secteur de la santé et des services sociaux, personne qui exploite
une entreprise, ordre professionnel, parti politique, député indépendant ou candidat indépendant, syndicat, associafion, organisme
& buts non lucratifs, travailleur autonome et pigiste.

2 On entend par « renseignement personnel » un renseignement gui comespond & la définition de Iarticle 54 de la Loi sur Faccés aux

documents des organismes publics et sur la protection des renseignements personnels ou de I'aricle 2 de la Loi surla protection des

renseignements personnels dans le secteur privé ainsi qu’un renseignement de santé et de services sociaux au sens de larticle 2 de
la Loi sur les renseignements de santé et de services sociaux.

FORMULAIRE DECLARATION D'UN INCIDENT DE CONFIDENTIALITE (DCTOBRE 2024)

Commission 4 accés 3 information
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Commission d'accés
a linformation
du Québec

Obligations de 'organisation qui déclare un incident

¥ Evaluer si Fincident de confidentialité présente un risque qu'un préjudice sérieux® soit causé aux
PErsonnes concernées;

¥ Prendre les mesures raisonnables pour diminuer les risques qu'un préjudice soit causé et éviter que
d’autres incidents de méme nature se produisent. Le fait de déclarer un incident de confidentialité a la
Commission na dispense pas une organisation de cetiz obligation;

¥ Aviser toute personne dont un renseignement personnel a été compromis par lincident de
confidentialité si cet incident présente un risque qu'un préjudice sérieux soit causé. En cas de défaut, la
Commission pourrait ordonner de le faire;

¥ Aviser la Commission, avec diligence, d'un incident de confidentialité impliquant un renseignement
personnel qu'zlle détient lorsque l'incident présente un risque qu'un préjudice sérieux soit causé aux
personnes concernées;

¥ Transmettre & la Commission, dans les meilleurs délais, tout renseignement complémentaire dont elle
prend connaissance apres lui avoir transmis |2 présent avis;

¥" Inscrire I'incident déclaré dans son registre des incidents de confidentialité et communiquer ce dernier 3
la Commission sur demande.

Vous pouvez obtenir plus de renseignements au sujet de wos obligations en matiére d'incident de
confidentialité impliguant des renseignements personnels sur notre site Web & [|"adresse
https:/www.cai.gouv.qc.cafprotection-renseignements-personnels/information-entreprises-privees/incidents-
confidentialite-mesures-securite-entreprises

Rale de la Commission au regard des incidents de confidentialité

* La Commission s'assure que l'organisation respecte ses obligations légales lors d'un incident de
confidentialité et qu'elle met en place les mesures nécessaires pour éviter que de nouveaux incidents
de méme nature ne se produisent.

+ La Commission n"accompagne pas 'organisation dans la gestion das incidents de confidentialité.

+ La Commission ne valide pas les mesures prises par I'organisation pour diminuer les risques qu'un
préjudice soit causé ou pour éviter que de nouveaux incidents de méme nature se produisent.

Le fait d'aviser la Commission d'un incident de confidentialité ne peut servir & établir la conformité des
pratiques d'une arganisation a I'égard de ses obligations légales.

¥ Le préjudice sérieux n'a pas 4 s'Stre matérialiss. || peut seulement &tre susceptible de se produire.

FORMULAIRE DEGLARATION D'UN INCIDENT DE COMFIDENTIALITE {OCTOBRE 2024)

Commission daccés 3 linformation
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Commission d'accés
a l'information
du Québec

1. Identification de Forganisation concernée par I'incident de confidentialité

A. Identification de I'organisation

Nom :

Adresse principale / du siége social -

MNuméro d’entreprise au Québec (si applicable) :

Secteur d'activite : j

Type d'organisation : j

Dirigeant principal

Nom : Titre / fonction :

Téléphone : Courriel

Personne & contacter relativement a l'incident Dﬂéme que précédent

MNom : Fonction :

Téléphone : Courriel :

Personne responsable de la protection des renseignements personnels |:|Mérne que précédent

Nom : Fonction :

Téléphone : Courriel

FORMULAIRE DECLARATION D'UN INGIDENT DE COMFIDENTIALITE {OCTOBRE 2024)

Commission d'accés 3 lnformation
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Commission d'acces
a l'information
du Quebec

2. Moment de I'incident de confidentialité

Date de découverte

Date de l'incident - de Fincident -

L'incident a eu lieu sur une période de :

3. Type d’incident de confidentialité (sélectionnez un type)

|:| Accés non autorisé par la loi @ un renseignement personnel

|:| Utilisation non autorisée par la loi d'un renseignement personnel

|:| Communication non autorisée par la loi d'un renseignement personnel

I:I Perte d’'un renseignement personnel ou toute autre atteinte a la protection d'un tel renseignement

3.1 Causes et circonstances de I'incident de confidentialité

Identifiez la cause de 'incident :

Communication

[] Attération délivérée [ ]Communication accidentelle [ délibérée sans Consultation

non autorisée

autonisation
. . Destruction
Cyberattaque (virus, DDe’faiIIa nce technique Destruction volontaire sans
logiciel espion, etc.) accidentelle autorisation

|:| Divulgation accidentzlle DDivulgaﬁ_Dn délibérée sans |:| Erreur humaine DHameconnage

autensation {phishing)
L . Perte d'accés aux Pertz de L.
|:| Ingénierie sociale |:| renseignements D renseignements l:lRanl;onglmel
Autre
Utilisation incompatible Yol de renseignements
|:| P D 9 D Précisez -

Décrivez les circonstances de I'incident :

FORMULAIRE DECLARATION D'UN INCIDENT DE CONFIDENTIALITE {CCTOBRE 2024)

Commission & accés 3 linformation
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Commission d'accés
a linformation
du Québec

Sur quel(s) support(s) les renseignements personnels étaient-ils conservés au moment de |'incident :

|:| Papier (ex : manuscnt, photographie, impression) D Mumerique :
[ ] optique (ex: €D, DVD) g:f‘l’:slg'[]"seaﬁmc"age extemne

|:| Magnetique (ex : bande sonore) Ordinateur de bureau

|:| Photographigue

I:l Autre

Précisez -

Téléphone portable

Tablette

Ordinateur portable

O oOon O

Infonuagique (cloud)

[]

Serveurs de I'organisation

4. Description des renseignements personnels visés par I'incident de confidentialité

D Nom I:l Adresse du domicile |:| Date de naissance ou )
Prénom l:l Année I:lMDis DJour DAge
D ;llj":i.':rz?ic?fe téléphone I:l Numeéro du cellulaire DAdresse courriel personnelle

D Numéro de permis de conduire |:| Muméro d'assurance sociale

l:l Numéro d’assurance maladie I:' MNuméro de passeport

D Salaire I:l Fonction / occupation

I:l Renseignements biométriques |:| Renseignements fiscaux

D Vidéol/photo/enregistrement vocal |:| Statut de résident ou de citoyennete

D Renseignements pouvant révéler

D Renseignements non publics de dossiers criminels B :
I'onigine ethnique

FORMULAIRE DECLARATION [YUN INCIDENT DE CONFIDENTIALITE (CCTOBRE 2024)
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Commission d'acces
a l'information
du Quebec

|:| Renseignements pouvant révéler les opinions religieuses Renseignements pouvant révéler les

opinions politiques

; . Renseignemeants concernant des
Renseignements concermant des personnes mineures .
personnes vulnérables
|:| Renseignements sur les préférences / 'onentation sexuelle(s)

|:| Renseignements sur des employés, clients ou bénéficiaires

Précisez :

|:| Renseignements de santé et de services sociaux

Préacisez -

|:| Renseignements génétiques

Précisez :

I:' Renseignements scolaires / académiques

Précisez :

I:l Renseignements bancaires / numéro de compte / institution / placements / hypothéque

Précisez :
Numéro de carte de MNumeéro d'identification e e .
crédit personnel (NIF) I:' Code de sécunté 3 trois chiffres (CVV)

Numéro de carte de

débit |:| Muméro d'identification personnel (NIP)

Autres renseignements personnels

Précisez -

Impossible de fournir une description des renseignements personnels visés
Expliguez :

5. Personnes concernées par I'incident de confidentialité

Nombre total de personnes concernées par l'incident :

Nombre de personnes concernées par lincident qui résident au Québec :

FORMULAIRE DECLARATICN D'UN INCIDENT DE COMFIDENTIALITE (CCTOBRE 2024)
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Commission d'accés
a linformation
du Québec

Veuillez ventilez le nombre de personnes concernées selon leur lien avec l'organisation, qu'il s'agisse
d’'employés, de clients, d'étudiants, de patients, de membres, de bénévoles, de fournisseurs, etc., actuels ou
anciens :

6. Evaluation par I'organisation du fait qu’un risque de préjudice sérieux puisse étre causé aux

personnes concernées par I'incident de confidentialité

En vertu de la loi, vous avez 'obligation de procéder a I'évaluation du nsque de préjudice et de fournir a la
Commission la description des éléments qui vous aménent & conclure qu'il existe un nsgue qu'un préudice
séreux soit causé aux personnes concernées, tels que la sensibilite des renseignements personnels concernés,
les utilisations malveillantes possibles de ces renseignements, les conséguences appréhendées de leur
utilisation et la probabilité qu'ils soient utilisés 3 des fins préjudiciables. Dans ce cas, indiquez les conséquences
appréhendées de leur utilisation sur les personnes concermées.

Le responsable de la protection des renseignements personnels de votre organisation a-t-il &t consulté pour
proceder a 'évaluation du risque de préjudice, tel que la loi le prévoit?

|:| Oui I:INon

7. Avis aux personnes concernées

(Veuillez joindre une copie de I'avis transmis)

L'organisation a-t-elle aviseé les personnes concernées par l'incident de confidentialite?

|:| MNon

|:| Oui. L'avis a été fait par :

Lettre transmise )

par courrier l:' Courriel D Message texte
I:' Werbal (ex. par I:' En personne I:l Autre

télephone) Brécises -

FORMULAIRE DECLARATION D'UN INCIDENT DE CONFIDENTIALITE {OCTOBRE 2024)
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Commission d'accés
a l'information

du Quebec

Date de l'avis :

DAucune notification de lincident aux personnes concernées n'est prévue.
Expliquez :

Sélectionnez les éléments, exigés par le Réglement sur les incidents de confidentialité, qui sont contenus
dans I'avis transmis aux personnes concernées par I'organisation.

D Une description des renseignements personnels visés par l'incident

I:' Une bréve description des circonstances de lincident

I:' La date ou la période ou lI'incident a eu lieu

I:‘ Une bréve description des mesures que l'organisation a prises ou entend prendre, a la suite de |a
survenance de l'incident, afin de diminuer les risques qu'un préjudice soit causé

Les mesures que 'organisation suggére a la personne concemeée de prendre afin de diminuer le risque
qu'un préjudice lui soit causé ou afin d'atténuer un tel préjudice

I:‘ Les coordonnées permettant a la personne concernée de se renseigner davantage relativement a
l'incident

Y a-t-il des personnes concernées par I'incident qui ne seront pas avisées par I'organisation ou y a-t-il
des éléments exigés par le Réglement sur les incidents de confidentialité qui ne sont pas transmis
aux personnes concernées?

I:‘ Nen.

I:l Oui. Combien :
Expliquez :

FORMULAIRE DECLARATION D'UN INCIDENT DE COMFIDENTIALITE (OCTOBRE 2024)
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Commission d'accés
a linformation
du Québec

L’avis aux personnes concernées a-t-il été fait, exceptionnellement, au moyen d’un avis public?

I:' Non

I:l Oui. Sélectionnez la raison applicable :

I:' Le fait de transmettre 'avis est susceptible de causer un préjudice accru a la personne concemée.
Expliquez :

|:|Le fait de transmettre I'avis est susceptible présenter une difficulté excessive pour 'organisation.
Expliquez :

I:l L'organisation n'a pas les coordonnées des personnes concernées.
Expliguez :

Par quels moyens l'avis public a-t-il eté fait?

I:l Un avis dans les médias
Précisez lesquels :
Date de diffusion :

I:‘ Un communiqué de presse
Date de diffusion :

I:' Un avis sur le site Web de l'organisation

|:| Une conférence de presse
Lieu :
Date :

I:l Une publication diffusée dans les medias sociaux

Precisez lesquels :

|:| Autre

Précisez :

FORMULAIRE DECLARATION D'UN INCIDENT DE CONFIDENTIALITE {OCCTOBRE 2024)
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Commission d'accés
a l'information
du Québec

Est-ce que l'organisation a avisé d'autres autorités de protection des renseignements personnels a
I'extérieur du Québec?

I:' Commissaire 3 la protection de |a vie privée du Canada

|:| Office of the information and privacy commissioner of Alberta

|:| Office of the information and privacy commissioner of British Columbia

D Commissaire 3 linformation et 3 la protection de la vie privée de I'Ontario

I:l Autre.

Précisez -

8. Obligation de diminuer le risque de préjudice

Quelles mesures ont &été prise dés la découverte de l'incident, notamment afin de réduire les risques de préjudice
aux personnes concernées? Pour chague mesure, indiquez dans quel délai celle-ci a été prise.

Quelles mesures ont été prises afin d'éviter que de nouveaux incidents de méme nature se reproduisent?

Quelles mesures sont prévues mais n'ont pas encore été prises? Pour chague mesure, indiquez |a date prévue
de mise en ceuvre.

Une organisation doit transmettre a la Commission tout renseignement relatif a lNincident de confidentialité dont
elle prend connaissance aprés lui avoir transmis le présent avis. Linformation complémentaire doit alors étre
transmise dans les meilleurs délais a8 compter de cetfe connaissance.

FORMULAIRE DECLARATION D'UN INCIDENT DE CONFIDENTIALITE {OCTOBRE 2024)
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Commission d'accés
& linformation
du Québec

Est-ce que des informations supplémentaires seront transmises a la Commission concernant l'incident rapporté?

I:l Neon

D Oui. Précisez lesquelles et indiquez I'échéancier prévu :

9. Signature

Prénom : Nom :

Fonction - Lieu / Ville -

Date de transmission du formulaire & la Commission :

Pour le compte de :

Je déclare que les informations concernant 'incident de confidentialité qui sont fournies dans la présente
déclaration sont complétes et conformes aux faits.

Signature :

FORMULAIRE DECLARATION D'UN INCIDENT DE CONFIDENTIALITE {OCTOBRE 2024)
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Annexe lll - Formulaires - Avis a la personne dont un renseignement
personnel ou un renseignement de santé et de services sociaux est
concerné par un incident qui présente un risque qu’un préjudice
sérieux soit causé

Centre Antégre

:‘j::,‘;‘d:’m:m‘:’ AVIS A LA PERSONNE DONT UN RENSEIGNEMENT PERSONMEL EST !ZZONEERNE PAR UN
Appalaches e INCIDENT QUI PRESENTE UN RISQUE QU'UN PREJUDICE SERIEUX SOIT CAUSE
: Lo sur P'scede aux documants d s o sur | des
Q_U.EbEC E3 £ o "mwam:n:Mf;?ﬂéfuﬁ'mt_a

Riglarmant sur lad incidents. de confidentisitd (RLRQ_ c. A-21, r. 31, aticle 5)
Procécure sur [s gestion des incidents de sonfidentisité impliguant un

ot 1 rensss e Saritd ot e sarvices socisux
[PRO_DGEPE_2024-345, article 1.5.2)

L |

Huméro de dossier
RENSEXGNEMENTS SUR LA PERSONME CONCERNEE
Hom Frénom Adresze
Vilie Srovinse Coge postal

DESCRIPTION DES RENSENGNEMENTS PERSONNELS VISES PAR LNCIDENT

DESCRIFTION DES CIRCONSTANCES DE LINCIDENT

DATE OU PERIODE OW LMCIDENT & EU LIEU

DESCRIPTION DES MESURES PRISES OU A PRENDRE PAR LE CISSS DE CHAUDERE-APPALACHES POUR DIMINUER LES RISQUES DE PREJUDICE
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MESURES SUGGEREES PAR LE CIS55 DE CHAUDIERE-&PPALACHES POUR DIMINUER LES RISQUES DE PREJUDICE OU POUR L'ATTENUER

COORDONNEES PERMETTANT A LA PERSOMME CONCERNEE DE SE RENSEIGNER RELATIVEMENT A CET INCIDENT

PrEncm &t nom Tire Ho tEEphone
Adresse Coarmel
Prénam &t nom I Trire Hi tephone
Adresse Courriel
PrénOR &t nom Titre Hi teEpnone
Adresse Courriel
SIGNATURE

Responzabie 0t Ll protsoann 005 RnSCnEments persoantts | Hgnaur: Dt [annee! mosdoe)
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Centre intégre

ﬁ:??.?i‘a?&iim AVIS A LA PERSONNE DONT UN RENSEIGNEMENT DE SANTE ET DE SERVICES SOCIAUX EST
Appalaches CONCERNE PAR UN INCIDENT QUI PRESENTE UN RISQUE QU'UN PREJUDICE SERIEUX SOIT CAUSE
- E3 E3 L s lis ronvssignenants de sandd o de services socisur (RLRO s R-221, article 108 212)
QUEbEC E3 E3 Réghament d'spplication de cerfaines disposifions de la Loi sur fes ranseignements de
S0l &1 o Services sociaux (RLRQ, & F-22.1, . 1, articke 13)

Procédore sur fa gestion des g i impliguant un

- par e un rensely de santé af de sarvices sociaux

[PRO_DQEPE_2024-15, article 7.5.2)

Numéro de dossier

RENSEIGNEMENTS SUR LA PERSOMNE CONCERNEE
Hom Frénam Adresse

Vil Frovine Coe postal

DESCRIPTION DES REMSEIGNEMENTS DE SANTE ET DE SERVICES SOCIAUX VESES PAR L'INCIDENT

DESCRIPTION DES CIRCONSTANCES DE LINCIDENT

DATE O PERIDDE OU L'MCIDERT A EU LIEU

DESCRIPTION DES MESURES PRISES OU A PRENDRE PAR LE CISSS DE CHAUDERE-APPALACHES POUR DIMMUER LES RISQUES DE PREJUDICE
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MESURES SUGGEREES PAR LE CIS5% DE CHAUDIERE-APPALACHES POUR DMINUER LES RISQUES DE PREJUDICE OU POUR L'ATTENUER

COOADORKEES PERMETTANT & LA PERSOMME COMCERNEE DE SE RENSEIGNER RELATIVEMENT A CET MCIDENT

Prenom etnom Trire Huo tdephone
Adresse Comrmel
Prénom etnom Titre Ho tdephone
Adresze Coarriel
Prénom etnom Titre Ho tdephone
Adresze Coarriel
SIGNATURE

FResporzabie de 2 protecoon des rensegnements de sante o2 de S2rnoes coslaul | Sagnature Derie: |annes! mosgour)
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Annexe IV - Formulaires — Avis public concernant un incident
présentant un risque de préjudice sérieux

Centre Antégre

de santé et de services
soclaux de Chaudiére-
Appalaches

Québec mr

AVIS PUBLIC CONCERNANT UN INCIDENT PRESENTANT UN RISQUE DE

PREJUDICE SERIEUX

Lo sur P'sctds sux documends des anpanismes poblics af sur a profection dus rensaipraments

prsonnel (RLRQ. . A-21, article 3.8 2)

mtmmmnnmmmm |HLHQ = A2, r.3d, an.u:lesﬁ EtFj
% i

Fg
Procédune sor 4 gestion des i

mawama«dawussmm [FRC- I]QEPE mn—aia article 7. EJ:l

Numéro de dossier

mHSTANDEl}SﬁIIE'CES-'EHlNT UN AVIS PUBLIC

O e fait de rarsmetire Favis est susceptible de caussr un
prEjudics acen @ |3 personee concemas

O ke fait de transmediee [avis est susceplible de
Fepresenter une dificuts excessive pour le CISSS

Ol e CISSS de Chaudiers-Appalaches n'a pas les
coordonnées de la paronne concemde

de Chawdiére-Appalaches
[ afin dagir rapidement pour diminuer |2 rsque quiun prejudics
séfieus soit cause o afin o atiEmer un td préjudics
MOYEN(S) DE DIFFUSION DE L'AVIS PUBLIC
[ Site Intemet du CISSS de Chawdiere Appalaches O Joumaw O Télewision

[ Radio

DESCRIPTION DES RENSEMGNEMENTS PERSONNELS VISES PAR LINCIDENT

DESCRIPTION DES CIRCONSTANCES DE LINCIDERT

DATE OU PERIODE OU L'NCIDENT A EU LIEU
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DESCRIPTION DES MESURES PRISES OU A PRENDRE PAR LE CISSS DE CHAUDIERE-APPALACHES POUR DIMINUER LES RISQUES DE PREJUDICE

MESURES SUGGEREES PAR LE CISSS DE CHAUDIERE-APPALACHES POUR DIMINUER LES RISQUES DE PREJUDICE OU POUR L'ATTENUER

COORDONNEES PERMETTANT A LA PERSONNE CONCERNEE DE SE RENSEIGNER RELATIVEMENT A CET INCIDENT

Prénom st nom Titre o talaphone
Adresss Courrial
Pranom st nom Titrs Mo telsphons
Adresse Courrial
Prenom &t nom Titre Mo mem
Adresse Courrisl
SIGNATURE

Responaable de la profection des renseignements personnsls l Sigrizture Diate [annesl mokljour)
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Centre fntégre

da sante ot de services AVIS PUBLIC CONCERMANT UM INCIDENT PRESENTANT UM RISQUE DE
soclaux de Chavdiére- PREJUDICE SERIEUX
Appalaches
Q b Lod sur fs renswignemends de santi ef de services sociaux (RLRG. c. R-22.1, article 108 2 7)
Riglament d'sppBeation de certaines dgposiions de ka Loi sur fes renseignemants de sanfé ef de
ue ec ﬂﬂ umumm.::mﬂq_: R-22.4, r.4, articles |a-=:u]
Procédure sur [a gesfion des incit dee

rafisaighanmant de sandd of de services :mm[lﬂﬂﬂ IKEPE mn—ais aticle 7. Ejﬁ

Numéro de dossier

CIRCONSTANCE(S) MECESSTANT UM VIS PUBLIC
O le fait de trarsmetire Favis est suscepbble de causer un O e fait de transmedire 'avis est susceplible de O e CISSS de Chaudidre-Appalaches n'a pas les

peeiudice acond 3 [a personne concemee représenter une difficuté excessive pour le CISSS coordonnées de [ parsonne concemée

de Chawdiére-Appalaches

O afin oagir rapidement pour diminuer |2 dsque gu'un prejudice

sénieu soit cousé ou afin datténuer un tel préjudion
MOYEN[S) DE DIFFUSION DE L'AVIS PUBLIC
[0 Site Intemet du CISSS de Chaudiére-fpealaches O Jowrnauw O Television
[0 Radio

DESCAPTION DES RENSEIGNEMENTS DE SANTE ET DE SEAVICES SOCIAUX VISES PAR L'INCIDENT

DESCRIPTION DES CIRCONSTANCES DE LINCIDENT

DATE OU PERIDDE 00 L'NCIDENT A EU LIEU
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DESCRIPTION DES MESURES PRISES OU A PRENDRE PAR LE CIS3S DE CHAUDERE-APPALACHES POUR DIMINUER LES RISQUES DE PREJUDICE

MESURES SUGGEREES PAR LE CISSS DE CHAUDIERE-APAALACHES BOUR DIMINUER LES RISQUES DE PREJUDICE OU POUR L'ATTENUER

COOADONKEES PERMETTAKT & LA PERSOMME CONMCERKEE DE SE RENSEIGNER RELATIVEMENT A CET INCIDENT

Prenom et nom Trire Ho ielephone
Bdresse Courriel
Prénom &t nom [ Titre Mo tHEpnone
Bdresse Courriel
Prenom et nom Trire Ho ielephone
Adresse Courmel
SIGHATURE

Fesporeibie gt 13 proizodon 065 EASEgNERents 02 Sante 6708 SENMES SoMal | monanre Date ([anness moesiour)
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Annexe V - Formulaires — Avis a la personne ou a I'organisme
susceptible de diminuer un risque qu’un préjudice sérieux soit causé

a la suite d’un incident

Centre intégré

de santé et de services
socfaux de Chaudiére-
Appalaches

Québec ram

AVIS A LA PERSONNE OU A L'ORGANISME SUSCEPTIBLE DE DIMINUER UN RISQUE QU'UN PREJUDICE

SERIEUX SOIT CAUSE A LA SUITE D'UN INCIDENT
Loi sur Faccés aux documents des organismes publics ef sur la profection des
renseignements personneds (RLRQ, ¢ A-2.1, article 638 al 2)
Procédure sur la gestion des incidents de confidentialité impliquant un rensegn&nmtpusannelet
renseignement de santé et de services sociaux (PRO_DQEPE_2024-313, article 7.5.4al 1)

Numéro de dossier
RENSEIGNEMENTS SUR LA PERSONME OU L'ORGANISME SUSCEPTIBLE DE DIMINUER UN RISGUE GQUFUN PREJUDICE SERIELIX SOIT CAUSE
Nom dé |3 parsonng ou s ['organisms Courrisl Adrsazsa
wille Provines Code postal
RENSEIGNEMENTS PERSONNELS NECESSAIRES POUR DIMINUER: LE RISQUE QUUN PREJUDICE SERIEUX SOIT CAUSE
SIGNATURE
Responsable de la profection des renseignements persennals Signature Diate {anns meodsfour)

Procédure sur la gestion des incidents de confidentialité impliquant un renseignement personnel -

Page 38



Centre intégré

de santé et de services AVIS A LA PERSONNE OU A L'ORGANISME SUSCEPTIBLE DE DIMINUER UN RISQUE QU'UN PREJUDICE
gyt SERIEUX SOIT CAUSE A LA SUITE D'UN INCIDENT
Q - b E3 E3 Loi sur les renseignements de santé ef de services sociaux (RLRQ, c R-22.1, arficle

7 1 al 2)

ue ec Be Procédure sur la gesfion des inci de confidentialité impliquant un etun

iquan i
renseignement de santé ef de services sociaux (PRO_DQEPE_2024-313, aE}de T.54al1)

Numéro de dossier

RENSEIGNEMENTS SUR LA PERSONNE OU L'ORGANISME SUSCEPTIBLE DE DIMINUER UN RISQUE QUPUN PREJUDICE SERIEUX SOIT CAUSE

Nom de |2 peraonne ou de I'organisms Courriel Adrease

ville Provines Cods postal

RENSEIGNEMENTS DE SANTE ET DE SERVICES SOCIAUX NECESSAIRES POUR DIMINUER LE RISQUE QU'UN PREJUDICE SERIEUX SOIT CAUSE

SIGNATURE

Reaponaable de la profection des renssignements de sante st de ssavices sociaux Signature Diabe (annesl moesfour)
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Annexe VI - Tableaux des communications des renseignements personnels ou des renseignements de

santé et de services sociaux nécessaires communiqués a toute personne ou organisme susceptible de
diminuer le risque de préjudice sérieux

Centre intégré
de santé et de services
;om;r: c:;cbaumém—
= Q ‘b TABLEAU DES COMMUNICATIONS DES RENSEIGNEMENTS PERSONNELS NECESSAIRES _COMMUNIQUESA
UEDLEC m TOUTE PERSONNE OU ORGANISME SUSCEPTIBLE DE DIMINUER LE RISQUE DE PREJUDICE SERIEUX
Loi sur Faccés aux documents des organismes publics et sur la protection des renseignements personnels (RLRQ. c. A-2.1, article 638 al. 2)
Procédure sur la gestion des incidents de confidentialité impliquant un ig tp | ef un it de santé et de services sociaux (PRO_DQEPE_2024-

315, article 7.5.4 al. 2)

Personne ou organisme L
Wt | Saroriwsters | lavkon ettt —
communication ane u

Numéro de dossier IR EI = e
communigué
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Centre Intégré

de santé et de services
sociaux de Chaudiére-
Appalaches

e
QuébeCc mm

TABLEAU DES COMMUNICATIONS DES RENSEIGNEMENTS DE SANTE ET DE SERVICES SOCIAUX NECE$SAIRES
COMMUNIQUES A TOUTE PERSONNE OU ORGANISME SUSCEPTIBLE DE DIMINUER LE RISQUE DE PREJUDICE

SERIEUX

Loi sur les renseignements de santé et de services sociaux (RLRQ, c. R-22.1, article 108 al. 2)

Procédure sur la gestion des incidents de confidentialité impli it un i p letuni i t de santé et de services sociaux (PRO_DQEPE_2024-
315, article 7.5.4 al_2)

n Personne ou organisme R
- c Nature ou type de renseignement i La fin pour laquelle ce La raison justifiant catte -
Numéro de dossier Communiqué qui recl:t |:|a_1'13:'!l rensei t niqué nication Commentaires
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Annexe VIl - Registre des incidents de confidentialité

Regstre des incidents de confidentalie

Date de tramsmiszion de. Date de iancmission des

comnicsance de Nombre de personnes concemées par D scrption des Héments qui aménent 3 conchur: gl exisie o men un risque ' Tavis 31 Commission  avis ux persammes Descriptiom e mesuses: pices afinde diminmer ke ricques o poéjodice st causk

Tincident: préjdice sériens o cusé 2ux personnes concemies accis 3 Ninformasion
(AAAA-M-L) |AAARAN-LI)

REG_Incidant confidentizits Modsle xisx Fage1del
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Centre intégré

de santé et de services
sociaux de Chaudiére-
Appalaches

P
Québec



